NORMA SOBRE PROCEDIMIENTOS DE AUTORIZACION Y ACREDITACION
TiTULO |

DISPOSICIONES GENERALES

ARTICULO 1.- OBJETO

La presente norma tiene como objetivo establecer los procedimientos de autorizacion y
acreditacion de los Prestadores de Servicios de Confianza por la Ley Num. 126-02 sobre
Comercio Electrénico, Documentos y Firma Digital, su Reglamento de Aplicacién y sus
Normas Complementarias, asi como los aspectos relativos a la graduacion de las faltas y
aplicacion de las sanciones de conformidad con el articulo 57 de la Ley y el Reglamento de
Aplicacion.

ARTICULO 2.- ALCANCE

Las disposiciones previstas en la presente norma son de aplicacion a todas las personas
fisicas o juridicas, nacionales o0 extranjeras que prestan servicios de confianza como
Entidades de Certificacién, Unidades de Registro y Proveedores de Firma Electronica en el
territorio nacional.

ARTICULO 3.- INTERPRETACION

3.1.

3.2.

3.3.

3.4.

Las definiciones tomadas en cuenta en la presente Norma, son las contenidas en el
la Ley NUm. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales, en
su Reglamento de Aplicacion y en las Normas Complementarias dictadas por el
INDOTEL.

Las menciones y remisiones a normas juridicas y técnicas contenidas en esta
Norma, se entenderan realizadas a aquellas que se encuentren vigentes en el
momento de su aplicacion, incluyendo sus posibles modificaciones y normas que las
complementen o reemplacen.

En caso de modificaciébn de estas normas juridicas y técnicas, las remisiones
previstas en la presente Norma seran interpretadas de la forma que mejor se adapte
al propésito inicial de tal remision.

Todos los plazos que se establecen en la presente Norma se reputan en dias
calendario. Cuando el dia en que venza un plazo establecido en esta Norma
corresponda a un dia no laborable, el término se extendera hasta el siguiente dia
habil.

CAPITULO Il

DISPOSICIONES GENERALES PARA LAS SOLICITUDES

ARTICULO 4.- PRESENTACION DE SOLICITUDES

Cualquier persona interesada en obtener una autorizacion o servicio vinculado a ella,
debera presentarla por escrito, via la Direccion Ejecutiva o por los medios electronicos que
el INDOTEL habilite, la cual quedara sujeta al procedimiento establecido en el presente
Reglamento.
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Parrafo I: La documentacion requerida como soporte de la solicitud debera estar redactada
en idioma espafiol o traducida a éste por un intérprete judicial de la Republica Dominicana.
Sin embargo, en cuanto a los anexos de la misma, distintos a documentacién de caracter
legal, el INDOTEL estimara la pertinencia o no del cumplimiento de la presente disposicion.

Péarrafo 1l: La documentacion depositada en el INDOTEL deber& estar firmada por el
solicitante o un apoderado de este. Si la firma es de un apoderado, la solicitud debera
acompafarse del original del poder, otorgado ante Notario y legalizado por la Procuraduria
General de la Republica.

Parrafo Ill: Toda documentacion de naturaleza legal generada, suscrita o registrada en otro
pais debera contar con la apostilla correspondiente o en su defecto estar certificada por el
Consulado Dominicano correspondiente, y legalizada en el Ministerio de Relaciones
Exteriores, de conformidad con las leyes de la Republica Dominicana.

ARTICULO 5.-SOLICITUD DE CONFIDENCIALIDAD

5.1 Todo solicitante de una autorizacién podra requerir por escrito, que cierta informacion
no sea objeto de inspeccion publica de conformidad con el procedimiento establecido
en el Articulo 54 del Reglamento de Aplicacién.

5.2 En caso de que el INDOTEL no acceda a la solicitud de confidencialidad, la solicitud
de autorizacién quedara suspendida hasta que el solicitante requiera por escrito la
continuacioén del trdmite en las condiciones fijadas por el INDOTEL.

ARTICULO 6.- CONSTITUCION DE DOMICILIO

6.1 Los Prestadores de Servicios de Confianza deben registrar su domicilio ante el
INDOTEL al momento de depositar su solicitud de autorizacién o al momento de
efectuar su primera presentacion.

6.2 Los cambios del domicilio registrado deberan ser informados al INDOTEL, en un plazo
no mayor de TREINTA (30) dias, contados a partir de su materializacion.

6.3 En el caso de personas juridicas deberan informar al INDOTEL los nombres y
cambios que ocurran entre los miembros de su Consejo de Administraciéon o Junta
Directiva, en un plazo no mayor de TREINTA (30) dias, contados a partir de la
celebracion de la asamblea mediante la cual se designan los nuevos directivos de la
sociedad.

ARTICULO 7.- SILENCIO DEL INDOTEL

El no pronunciamiento del INDOTEL ante una solicitud de autorizacion no implicard ni
constituira alguna, salvo aquellos casos donde la ley estipule lo contrario.

ARTICULO 8.- INACTIVIDAD DEL SOLICITANTE

En los casos donde el INDOTEL haya efectuado un requerimiento al solicitante de una
autorizacion, y si luego de haber transcurridos los plazos de los procedimientos
establecidos en el presente Reglamento, el solicitante no hubiere presentado respuesta
satisfactoria, el INDOTEL podréa declarar la caducidad de dicha solicitud por falta de interés.

ARTICULO 9.- RECHAZO DE UNA SOLICITUD
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El INDOTEL, podréa rechazar una solicitud de autorizacion, en los siguientes casos, cuando:

1.

2.

10.

Sea evidente que puede poner en peligro real o potencial la seguridad nacional;
Sea contraria al interés publico;

Tratandose de servicios publicos, o relacionados con la seguridad de las
comunicaciones, segun criterio transparente y de conformidad con los objetivos
establecidos por el INDOTEL y la reglamentacion vigente, se advierta que el
solicitante no tiene la suficiente capacidad técnica o econdémica para ejecutar el
proyecto;

El solicitante 0 alguno de sus socios mayoritarios hubiere sido sancionado con la
revocacion de una autorizacion para operar como Prestador de Servicios de
Confianza. En este caso, dicha solicitud no podra ser aprobada hasta CINCO (5) afios
después de la fecha en que la sancién administrativa adquiera autoridad de la cosa
irrevocablemente juzgada. Si la cancelacién de la autorizacion, se debiere al
incumplimiento en el pago de las obligaciones puestas a cargo del titular por las
disposiciones legales y reglamentarias, el cumplimiento de estas obligaciones sera un
requisito previo para otorgar una autorizacion;

El solicitante o los accionistas mayoritarios del solicitante hayan sido condenados
mediante sentencia con autoridad de la cosa definitiva e irrevocablemente juzgada
por delitos de estafa o fraude, delitos contra la fe publica, delitos contra la propiedad,
malversacion del patrimonio publico, contrabando o fraude fiscal. De igual manera, si
el solicitante ha sido declarado culpable por la comisién de faltas consignadas en la
Ley Num. 126-02 de Comercio Electrénico, Documentos y Firmas Digitales, su
Reglamento de Aplicacion o normas complementarias, independientemente de su
gravedad;

El solicitante o alguno de sus socios, accionistas o miembros haya sido condenado a
pena aflictiva o infamante mediante sentencia con autoridad de la cosa definitiva e
irrevocablemente juzgada;

El solicitante o alguno de sus socios, accionistas, miembros o entidad controlante
haya sido declarado culpable de la comisién de faltas de tipo muy grave o grave,
consignadas en la Ley NUum. 126-02, su Reglamento de Aplicacién o sus Normas
Complementarias en un plazo menor de un (1) afio anterior a la presentacion de la
solicitud. Igualmente el cumplimiento de las obligaciones impuestas por el INDOTEL
como consecuencia de las faltas cometidas sera un requisito previo para otorgar una
autorizacion;

Se encuentre abierto contra el solicitante o sus entidades controlantes un
procedimiento de reestructuracion financiera y hasta tanto se apruebe el plan de
reestructuracion correspondiente, o cuando se haya iniciado en el extranjero un
procedimiento de quiebra en contra del referido solicitante o sus entidades
controlantes;

El solicitante o alguno de sus socios, accionistas 0 miembros sea funcionario o
empleado del INDOTEL;

El solicitante o alguno de sus socios, accionistas 0 miembros no haya cumplido con
contratos anteriores celebrados con cualquier dependencia u organismo del Estado,
comprobado mediante una decision administrativa o judicial firme;
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11. EIl solicitante no cumpla con alguna obligacion puesta a su cargo durante el
procedimiento de solicitud de una autorizacioén;

12. El solicitante no esté al dia en el pago de derechos, cargos por incumplimiento,
contribuciones e impuestos previstos por la Ley Nium. 126-02, la reglamentacién o
cualquier otra normativa legal que le sea aplicable. El Consejo Directivo del INDOTEL
podra evaluar el pago voluntario de la sancién con renuncia al procedimiento,
conforme lo dispone la reglamentacién, como una justificacion para evaluar la
pertinencia de la solicitud;

13. Elsolicitante se encuentre en algun listado reconocido por el pais en el cual se indique
su vinculacién a actividades de lavado de activos, trafico de drogas o financiamiento
del terrorismo;

14. Exista otra causa dispuesta por la Ley Nium. 126-02, la legislacién complementaria y
supletoria, o la reglamentacion emitida por el INDOTEL que motive su rechazo.

Parrafo. El rechazo de una solicitud de autorizacién deberad estar contenido en una
resolucion debidamente motivada, de conformidad con el Articulo 56 del Reglamento de
Aplicacion.

ARTICULO 10.- COSTOS RELACIONADOS A LA SOLICITUD

El INDOTEL establecera los costos por el procesamiento de cualquier solicitud, en las
formas y el tiempo que estime pertinente, de conformidad con lo que dispone el Articulo 28
del Reglamento de Aplicacion. El solicitante debera abonar los costos relacionados a su
solicitud al momento de presentar la misma. En caso de que la solicitud se declare
inadmisible por la Direccion Ejecutiva o sea rechazada por el Consejo Directivo éstos no
seran devueltos al solicitante. El pago de los costos de procesamiento de solicitud no
conlleva el derecho a recibir la autorizacion.

ARTICULO 11.- NOTIFICACIONES

Las notificaciones realizadas por el INDOTEL en virtud de los procedimientos establecidos
en la presente Norma, seran formuladas por cualquier medio fisico o electronico mediante
el cual el INDOTEL pueda dejar constancia de su recepcion.

Péarrafo. El INDOTEL tendra la facultad de modificar los mecanismos para efectuar las
notificaciones previstas en esta Norma, tomando en consideracion las disposiciones del
Cddigo de Procedimiento Civil Dominicano, la Ley Nam. 107-13 sobre los Derechos de las
Personas en sus relaciones con la Administracion y de Procedimiento Administrativo, asi
como cualquier otra legislacion o normativa complementaria y supletoria.

ARTICULO 12.- CAMBIO DE INFORMACION

12.1 Los sujetos regulados por esta Norma tendrdn la obligacion de registrar ante el
INDOTEL cualquier cambio material a la informacion que haya presentado, que no
requiera de la aprobacion previa del INDOTEL, pero que pueda afectar o modificar la
autorizacion asi como la exigencia de cumplimiento de sus obligaciones, dentro de los
TREINTA (30) dias siguientes a la fecha efectiva del cambio.

Parrafo. La falta de cumplimiento de esta obligacion podra ser considerada por el
INDOTEL, como una falta muy grave en violacién a las disposiciones de la Ley Nam.
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126-02 de Comercio Electrénico, Documentos y Firmas Digitales, su Reglamento de
Aplicacién y sus normas complementarias.

12.2 Cuando se requiera el cambio de nombre del titular de una autorizacion, en los casos
en que éste sea una persona juridica, el solicitante presentarq al INDOTEL una
comunicacion, que debera estar acompafada de los documentos demostrativos del
cambio de nombre, particularmente:

(i) Sila solicitante es una sociedad de comercio:

a) Copia de la documentacién societaria, que verifica la aprobacion de la
modificacion de los estatutos y el cambio de nombre; y

b) Copia del Certificado de Registro Mercantil expedido por la Camara de
Comercio y Produccién correspondiente, debidamente actualizado.

(i)  Sila solicitante es una asociacion sin fines de lucro debidamente incorporada:

a) Copia de la ndbmina de presencia y del acta de la asamblea general que
aprueba la modificacién de los estatutos y el cambio de nombre,
debidamente;

b) Copia del documento expedido por la autoridad competente, que
demuestre la aprobacion de las modificaciones estatutarias;

C) Edicion certificada y registrada del periédico en el que se publico el
aviso de cambio de nombre de la entidad.

Parrafo. Las copias de los documentos de naturaleza legal correspondientes a
personas juridicas deberan ser copias certificadas por la Camara de Comercio y
Produccion Correspondiente o por entidad de registro equivalente, en los casos que
sea aplicable. En los casos donde la solicitante sea una asociacion sin fines de lucro
u organizacién no gubernamental, la documentacion presentada debera ser copia de
la registrada ante el Registro Civil correspondiente.

TITULO Il
DE LOS SUJETOS REGULADOS
CAPITULO |

DE LAS SOLICITUDES DE AUTORIZACION PARA OPERAR COMO ENTIDAD DE
CERTIFICACION

ARTICULO 13.- ASPECTOS GENERALES DE LA AUTORIZACION PARA OPERAR
COMO ENTIDAD DE CERTIFICACION

13.1 El solicitante de una autorizacion podra ser una institucién o una persona juridica
constituida en la Republica Dominicana o en el extranjero, con domicilio legal fijado
en el territorio dominicano.

13.2 Se requiere autorizacion por parte del INDOTEL para la provision de los servicios
cualificados de certificacion digital, de acuerdo con lo establecido por los articulos 35
inciso a), 36 y 56 numeral 1) de la Ley Num. 126-02, y en el Articulo 66 del
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Reglamento de Aplicacion.

13.3 La autorizacion para operar como Entidades de Certificacion es efectiva solo sobre
los servicios para los cuales el INDOTEL ha emitido su autorizacion. La incorporacion
de nuevos servicios por parte de una Entidad de Certificacion requiere de un nuevo
proceso de autorizacion para los servicios adicionados.

ARTICULO 14.- REQUISITOS PARA SOLICITAR AUTORIZACION

Para obtener la autorizacion el solicitante deberd cumplir, al menos, con las condiciones
establecidas en el Articulo 67 del Reglamento de Aplicacion.

ARTICULO 15.- CONTENIDO DE LA SOLICITUD DE AUTORIZACION
15.1 Toda solicitud de autorizacién para operar como Entidad de Certificacion debera ser
presentada de conformidad con los procedimientos establecidos en el Titulo | en la
presente Norma, y debera contener, como minimo, la siguiente informacion:
15.1.1 Informacion General
a) Nombre, direccion, numeros de teléfono y direccion de correo
electronico del solicitante y de su representante legal, asi como nimero
de cédula o documento de identificacion personal de este Ultimo;
b) Numero del Registro Nacional del Contribuyente (RNC);
c) Tipo de servicio que se propone brindar;

15.1.2 Documentacién demostrando su personeria juridica

a) Documento que de conformidad con los estatutos, acredite el poder o
mandato del apoderado del solicitante.

15.1.3 Si el solicitante es una sociedad comercial nacional, necesitara presentar:

a) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Camara de Comercio y Produccién correspondiente; y

b)  Certificacion de la Direccion General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;

15.1.4 En el caso de una sociedad comercial extranjera:

a) Documentos de constitucién o incorporacion;

b) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Camara de Comercio y Produccion correspondiente;

C) Certificacion de la Direccion General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;

d) Copia de los documentos mediante los cuales se verifique la vigencia
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de los mandatos otorgados a los funcionarios de la sociedad;

e) Fijacion de domicilio en la Republica Dominicana.

15.1.5

15.1.6

15.1.7

15.1.8

En el caso de una asociacion sin fines de lucro, organizada segun la Ley
Num. 122-05 de Regulacion y Fomento de las Asociaciones Sin Fines de
Lucro:

a) Copia del documento de incorporacion expedido por la autoridad
competente;

b) Copia de la asamblea general que nombra la junta directiva actual u
organo directivo equivalente;

c) Copia de los documentos que verifican, el cumplimiento de las
formalidades de publicidad dispuestas por la ley que rige este tipo de
asociaciones;

d) Certificacion de vigencia de asociacién sin fines de lucro de la
Procuraduria General de la Republica.

En el caso de ser un organismo publico:

a) Autorizacion del organismo de direccion correspondiente para iniciar el
procedimiento de obtencion de autorizacion para operar como Entidad
de Certificacion.

Informacion Técnica

a) Politicas de Certificacion para las cuales solicita autorizacion;

b) Manual de Procedimientos;

c) Plan de Seguridad,;

d) Plan de Cese de Actividades;

e) Plan de Contingencia;

f) Politica de Proteccion de Datos Personales;

g) Informe de Evaluacion a la Conformidad segun lo dispuesto por el
articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructura de claves publicas
y de confianza con los marcos regulatorios internacionales de servicios
de confianza.

En caso de solicitar autorizacién para reconocer certificados digitales

emitidos por Entidades de Certificacion Extranjeras en atencion a lo

establecido en el Articulo 38 del Reglamento de Aplicacion y en la Norma por
la que se establece la equivalencia regulatoria del sistema dominicano de

infraestructura de claves publicas y de confianza con los marcos regulatorios
internacionales de servicios de confianza, deberé depositar:
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a) Datos de informacion general de la Entidad de Certificacion Extranjera:
Nombre, domicilio, nUmeros de teléfono, de facsimil y direccién de
correo electronico;

b) Datos de la personeria de la Entidad de Certificacion Extranjera;

C) Politicas de Certificacion de la Entidad de Certificacion Extranjera;

d) Manual de Procedimientos de la Entidad de Certificacion Extranjera;

e) Plan de Cese de Actividades de la Entidad de Certificacion Extranjera;

f) Plan de Contingencia de la Entidad de Certificacién Extranjera; y

0) Politica de Proteccion de Datos Personales de la Entidad de
Certificacion Extranjera;

h) Toda otra documentacién que permita demostrar que la Entidad de
Certificacion Extranjera cumple con normas técnicas y de
procedimientos equivalentes a las establecidas por la Ley, el
Reglamento, sus normas complementarias y sus maodificaciones;

15.1.9 El INDOTEL podra requerir cualquier informacién adicional que sea
necesaria para la autorizacion.

ARTICULO 16.- PROCEDIMIENTO DE SOLICITUD

16.1

16.2

16.3

Una vez recibida la solicitud de autorizacién, el INDOTEL agotara el procedimiento
establecido en el Articulo 69 del Reglamento de Aplicacion.

La evaluacion a la que se refiere el Articulo 69.3 del Reglamento de Aplicacion, se
realizar4 mediante la presentacion del Informe de Evaluacion a la Conformidad segun
lo dispuesto por el articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructuras publicas y de confianza con los
marcos regulatorios internacionales de servicios de confianza.

Una vez que el Informe de Evaluacion a la Conformidad certifique que el interesado
cumple los requisitos y obligaciones para ser autorizado, y éste presentare la péliza
de seguros que exige la normativa, se considera que la solicitud se encuentra en
estado de resolucion.

ARTICULO 17. - INCUMPLIMIENTO DE LOS REQUERIMIENTOS TECNICOS O DE
PROCEDIMIENTOS

17.1

17.2

En caso de que el INDOTEL determine que la Entidad de Certificacion no cumple
con los requerimientos fijados en las normas para el desarrollo de la actividad, emitira
un dictamen con las especificaciones exigidas en el Articulo 70 del Reglamento de
Aplicacion.

Si los incumplimientos son subsanables y no afectan el correcto funcionamiento del
sistema ni los fines previstos en la Ley NUm. 126-02, su Reglamento de Aplicacion,
esta Norma y las demas normas complementarias, el INDOTEL otorgard un plazo
para la subsanacién de los incumplimientos. El dictamen de la evaluacion y el plazo
otorgado para subsanar los incumplimientos seran comunicados al solicitante dentro
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de los TRES (3) dias de producido el dictamen.

17.3 Vencido dicho plazo, el INDOTEL verificard si se han aplicado las medidas
correctivas, y procedera a dar continuidad al trdmite en caso afirmativo o a dictar una
resolucidon rechazando la solicitud de autorizacion. Dicha verificacion debera ser
llevada a cabo por el INDOTEL dentro del plazo de TREINTA (30) dias contados a
partir del vencimiento del plazo o la notificacion por parte del solicitante de que las
tareas correctivas han sido concluidas.

ARTICULO 18.- OTORGAMIENTO DE LA AUTORIZACION

18.1 Dentro de los quince (15) dias posteriores a que se determine de que la solicitud se
encuentra en estado de resolucion, se formalizara la autorizacion a través de una
resolucion del Consejo Directivo.

18.2 La resolucion por la cual el INDOTEL concede autorizacién para funcionar como
Entidad de Certificacidon dispondra la inscripcién del autorizado en la Lista de
Servicios de Confianza.

ARTICULO 19.- INSCRIPCION EN LA LISTA DE SERVICIOS DE CONFIANZA

Dentro de los CINCO (5) dias siguientes a la fecha de emision de la resolucién de
autorizacion, se realizara la inscripcion en la Lista de Servicios de Confianza. La
informacién actualizada de la lista debera estar inmediatamente disponible para el acceso
publico de conformidad con lo dispuesto por el articulo 39 de la Norma por la que se
establece la Equivalencia Regulatoria del Sistema Dominicano de Infraestructura de
Claves Publicas y de Confianza con los marcos regulatorios internacionales de servicios
de confianza.

CAPITULO II

DE LAS SOLICITUDES DE AUTORIZACION PARA OPERAR COMO OPERAR COMO
UNIDAD DE REGISTRO

ARTICULO 20.- ASPECTOS GENERALES DE LA AUTORIZACION PARA OPERAR
COMO UNIDAD DE REGISTRO

20.1 El solicitante de una autorizacién para operar como Unidad de Registro podra ser una
persona fisica o juridica, nacional o extranjera.

20.2 Se requiere autorizacion por parte del INDOTEL para la provision de los siguientes
servicios cualificados o el desempefio de las siguientes funciones, vinculados a la
firma digital, de acuerdo con lo establecido por los articulos 25 numeral 1y 27 numeral
2 del Reglamento de Aplicaciéon de la Ley Num. 126-02, sin perjuicio de la facultad
reglamentaria del INDOTEL para modificar el presente listado:

a) Comprobacion de la identidad u otro dato de los solicitantes considerado
relevante para los procedimientos de verificacion de identidad,;

b)  Registro de las presentaciones y de los tramites que les sean formulados;
c) Delegacién de operaciones en otras Unidades de Registro; y

d) Otros servicios o actividades relacionados a las Unidades de Registro a ser
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determinados por el INDOTEL.

20.3 La autorizacién para operar como Unidad de Registro es efectiva sélo sobre los
servicios cualificados o funciones para los cuales el INDOTEL ha emitido su
autorizacion. La incorporacion de nuevos servicios por parte de una Unidad de
Registro requiere de un nuevo proceso de autorizacion para los servicios o funciones
adicionados.

ARTICULO 21.- REQUISITOS PARA SOLICITAR AUTORIZACION

21.1 Para obtener la autorizacion el solicitante deberda cumplir, al menos, con las
siguientes condiciones:

a) Demostrar idoneidad para la funcion propuesta; y
b)  Cumplir los demas recaudos que establezca el INDOTEL.

21.2 ElI cumplimiento de dichas condiciones sera evaluado por el INDOTEL de
conformidad con las normas técnicas y de procedimientos aplicables a la prestacion
del servicio, durante el procedimiento de autorizacion.

ARTICULO 22.- CONTENIDOS DE LA SOLICITUD DE AUTORIZACION

22.1 Toda solicitud de autorizacion para operar como Unidad de Registro debera ser
presentada de conformidad con los procedimientos establecidos en el Titulo | en la
presente Norma, y debera contener, como minimo, la siguiente informacion:

22.1.1 Informacion General
a) Nombre, direcciébn, numeros de teléfono y direccion de correo
electrénico del solicitante y de su representante legal, asi como niamero
de cédula o documento de identificacion personal de este Ultimo;
b) NuUmero del Registro Nacional del Contribuyente (RNC);

c) Tipo de servicio que se propone brindar; y

d) Identificacibn de la Entidad de Certificacion para la cual pretende
prestar servicios.

22.1.2 Documentacién demostrando su personeria juridica

a) Documento que de conformidad con los estatutos, acredite el poder o
mandato del apoderado del solicitante.

22.1.3 Si el solicitante es una sociedad comercial nacional, necesitara presentar:

a) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Camara de Comercio y Produccion correspondiente; y

b)  Certificacion de la Direccion General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;
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22.1.4 En el caso de una sociedad comercial extranjera:

22.1.5

22.1.6

22.1.7

a) Documentos de constitucion o incorporacion;

b) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Cadmara de Comercio y Produccion correspondiente;

c) Certificacion de la Direccion General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;

d) Copia de los documentos mediante los cuales se verifique la vigencia
de los mandatos otorgados a los funcionarios de la sociedad;

e) Fijacion de domicilio en la Republica Dominicana.

En el caso de una asociacién sin fines de lucro, organizada segun la Ley

Num. 122-05 de Regulaciéon y Fomento de las Asociaciones Sin Fines de

Lucro:

a) Copia del documento de incorporacion expedido por la autoridad

b)

d)

competente;

Copia de la asamblea general que nombra la junta directiva actual u
6rgano directivo equivalente;

Copia de los documentos que verifican, el cumplimiento de las
formalidades de publicidad dispuestas por la ley que rige este tipo de
asociaciones;

Certificacién de vigencia de asociacion sin fines de lucro de la
Procuraduria General de la Republica.

En el caso de ser un organismo publico:

a)

Autorizacion del organismo de direccion correspondiente para iniciar el
procedimiento de obtencion de autorizacion para operar como Unidad
de Registro.

Informacion Técnica

a)
b)
c)
d)
e)
f)

9)

Politicas de Certificacion para las cuales prestara servicios;
Manual de Procedimientos;

Plan de Seguridad;

Plan de Cese de Actividades;

Plan de Contingencia;

Politica de Proteccion de Datos Personales;

Informe de Evaluacién a la Conformidad segun lo dispuesto por el
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articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructura de claves publicas
y de confianza con los marcos regulatorios internacionales de servicios
de confianza.

22.2 EIINDOTEL podré requerir al solicitante, o a la Entidad de Certificacion para la cual
el solicitante prestara servicios, cualquier informacion adicional que sea necesaria
para la autorizacion.

ARTICULO 23.- PROCEDIMIENTO DE SOLICITUD

23.1 Una vez recibida la solicitud de autorizacion, el INDOTEL agotara el procedimiento
establecido en el Articulo 69 del Reglamento de Aplicacion.

23.2 La evaluacion a la que se refiere el Articulo 69.3 del Reglamento de Aplicacion, se
realizar4 mediante la presentacion del Informe de Evaluacion a la Conformidad segun
lo dispuesto por el articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructura de claves publicas y de
confianza con los marcos regulatorios internacionales de servicios de confianza.

ARTICULO 24.- INCUMPLIMIENTO DE LOS REQUERIMIENTOS TECNICOS O DE
PROCEDIMIENTOS

En caso de que el INDOTEL determine que la Unidad de Registro no cumple con los
requerimientos fijados en las normas para el desarrollo de la actividad, emitira un dictamen
con las especificaciones exigidas en el Articulo 70 del Reglamento de Aplicacién y
procedera de acuerdo a lo estipulado en el Articulo 17 de la presente Norma.

ARTICULO 25.- OTORGAMIENTO DE LA AUTORIZACION

Dentro de los QUINCE (15) dias posteriores a la obtencién de un dictamen satisfactorio,
se formalizaré la autorizacién a través de una resolucion del Consejo Directivo.

ARTICULO 26.- ALCANCE DEL OTORGAMIENTO DE LA AUTORIZACION

26.1 El otorgamiento de la autorizacién no implica que el INDOTEL, los Organismo de
Evaluacion de Conformidad y/o entidades de auditoria o cualquier organismo del
Estado, garantice la provision de los servicios de confianza o los productos ofrecidos
por la Entidad de Certificacién o la Unidad de Registro. La responsabilidad por la
prestacion de los servicios de confianza corresponde exclusivamente a cada Entidad
de Certificacion de acuerdo con lo establecido en la Ley, sin perjuicio del derecho de
la Entidad de Certificacion de reclamar a la Unidad de Registro las indemnizaciones
por los dafios y perjuicios que sufriera como consecuencia de los actos u omisiones
de ésta.

26.2 La autorizacion para operar como Unidad de Registro no exime ésta de la obligacion
de obtener otras autorizaciones necesarias para ofrecer otros servicios y para la
efectiva implementacion de los sistemas autorizados.

ARTICULO 27.- DURACION DE LA AUTORIZACION

La autorizacién para funcionar como Unidad de Registro tendra un plazo de duracion de
CINCO (5) afios, pudiendo ser renovada, previo dictamen favorable de auditoria. Su
vigencia se encontrara condicionada al resultado de las evaluaciones de conformidad,
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auditorias periodicas y a las inspecciones dispuestas por el INDOTEL.

CAPITULO 1Nl

PROVEEDORES DE SERVICIOS DE FIRMA ELECTRONICA

INFORMACION A PRESENTAR Y PROCEDIMIENTOS A CUMPLIR POR LOS

PROVEEDORES DE SERVICIOS DE FIRMA ELECTRONICA

ARTICULO 28.- ASPECTOS GENERALES

28.1.

28.2.

28.3.

Los Proveedores de Servicios de Firma Electrénica podran ser aquellas personas
juridicas, nacionales o extranjeras, publicas o privadas, que presta servicios de
confianza no cualificados y al que el INDOTEL no le ha concedido la cualificacion
de tales servicios.

La prestacion de servicios de de confianza no cualificados por Proveedores de
Servicios de Firma Electrénica no requiere de autorizacion previa por parte del
INDOTEL.

Los Prestadores de Servicios de Firma Electronica estan obligados a comunicar al
INDOTEL toda informacién relevante respecto de los servicios no cualificados que
prestan y a las situaciones resultantes de la suspension del mismo. La
comunicacion debe ser efectuada dentro del plazo de los TREINTA (30) dias de
producida o modificada dicha informacion.

ARTICULO 29.- INFORMACION GENERAL A PRESENTAR

29.1 Los Proveedores de Servicios de Firma Electronica deberan informar al INDOTEL,

de conformidad con los procedimientos establecidos en el Titulo | de la presente
Norma, como minimo, la siguiente informacion:

29.1.1 Informacién General

a) Nombre, direccion, numeros de teléfono y direccibn de correo
electrénico del solicitante y de su representante legal, asi como niamero
de cédula o documento de identificacion personal de este ultimo;

b) Numero del Registro Nacional del Contribuyente (RNC); y

c) Tipo de servicio que se propone brindar.

29.1.2 Informacién Técnica

a) Copia de la toda informacion que suministren sobre sus servicios;

b) Direccion del Registro de certificados accesible al publico, en el que se
garantice la disponibilidad de la informacién actualizada contenida en él
de manera regular y continua;

c) Contenido del Registro de certificados, de conformidad con el articulo
10 numeral 2 del Reglamento de Aplicacién de la Ley Nam. 126-02.

29.2 EI INDOTEL podra requerir informacion adicional o actualizada sobre los servicios
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29.3

prestados por el Proveedor de Servicios de Firma Electronica, el cual debera
responder en un plazo no mayor a los QUINCE (15) dias posteriores a la recepcién
de la notificacion.

La presentacion de informacion no exime al Proveedor de Servicios de Firma
Electrénica de la obligacién de obtener otras autorizaciones necesarias para ofrecer
otros servicios.

ARTICULO 30.- VERIFICACION DEL CUMPLIMIENTO DE LA COMUNICACION DE LOS
EFECTOS DE LOS CERTIFICADOS EMITIDOS POR PROVEEDORES DE SERVICIOS
DE FIRMA ELECTRONICA

30.1

30.2

30.3

30.4

30.5

30.6

Los certificados y demas servicios de certificacion prestados por los Proveedores de
Servicios de Firma Electronica no tienen el valor juridico que la Ley otorga a la firma
digital o a la firma digital segura, esta circunstancia debera constar en la informacion
gue suministren sobre sus servicios tanto en forma impresa como en formato digital,
en el sitio de Internet de que dispongan y en general, en toda comunicacién vinculada
a los mismos.

Los Proveedores de Servicios de Firma Electronica deberan comunicar
expresamente tal circunstancia a los solicitantes y/o suscriptores de certificados
digitales que emitan y a todo tercero que tome contacto con dicho Proveedor de
Servicios de Firma Electronica.

Los Proveedores de Servicios de Firma Electronica no podran hacer uso de la
expresion "Entidad de Certificacion" y/o frases similares concedidas a personas
fisicas o privadas autorizadas por el INDOTEL para la prestacion de los servicios
descritos en la Ley Nim. 126-02, la presente Norma y disposiciones afines.

El INDOTEL analizard los contenidos de la informacién suministrada por el
Proveedor de Servicios de Firma Electrénica, a peticion de un usuario o de oficio, y
determinard si las obligaciones precedentes son satisfechas.

Si del andlisis resultara que el Prestador de Servicios de Firma Electrénica estuviera
incumpliendo la normativa, el INDOTEL podra, conforme la gravedad del caso,
establecer un plazo de correccion y/o eliminacién de toda la informacién publicada,
asi como también un mecanismo de compensacion a los usuarios afectados por el
incumplimiento.

Si las acciones de correccion no fueran cumplidas en el plazo establecido o si la
gravedad del caso asi lo justificara, el INDOTEL procederd a la inhabilitacion del
Proveedor de Servicios de Firma Electrénica y al inicio de las acciones legales
correspondientes.

ARTICULO 31.- CESACION DE ACTIVIDADES

En caso de cesacion voluntaria de actividades, los Proveedores de Servicios de Firma
Electronica deberan informar al INDOTEL tal circunstancia, con NOVENTA (90) dias de
anticipacion, mediante documento firmado por su representante, en atencién a lo
establecido en el Articulo 12 del Reglamento de Aplicacion.

ARTICULO 32.- REGISTRO DE CERTIFICADOS DIGITALES
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Cada Proveedor de Servicios de Firma Electrénica mantendrd un Registro de certificados
accesible al publico, en el que se garantice la disponibilidad de la informacién actualizada
contenida en él de manera regular y continua-, indicando el estatus de los certificados de
modo tal que sefiale, al menos, con lo indicado en el Articulo 10 del Reglamento de
Aplicacion.

ARTICULO 33.- FACULTAD DE INSPECCION

El INDOTEL ejercera la facultad de inspeccion sobre los Proveedores de Servicios de
Firma Electrénica y velara por el cumplimiento de las disposiciones legales y
reglamentarias por parte de los mismos, en atencién a las atribuciones otorgadas por la
Ley Nam. 126-02.

ARTICULO 34.- OBLIGACIONES DEL PROVEEDOR DE SERVICIOS DE FIRMA
ELECTRONICA

Sin perjuicio de cualesquiera otras obligaciones impuestas por la Ley Nam. 126-02, su
Reglamento de Aplicacion, la presente Norma y las normas complementarias aprobadas
por el INDOTEL o cualesquiera otras disposiciones legales o reglamentarias, el Proveedor
de Servicios de Firma Electrénica esta obligado a:

a) Informar a los potenciales suscriptores de sus servicios, en un lenguaje claro y
accesible, las diferencias entre la Firma Digital, Firma Digital Segura y la Firma
Electrbnica, y las caracteristicas del servicios que provee;

b) Informar a los solicitantes de un certificado digital, en un lenguaje claro y accesible,
en idioma espafol, respecto de las caracteristicas del certificado solicitado, las
limitaciones a la responsabilidad, si las hubiere, los precios de los servicios de
certificacion, uso, administracion y otros asociados, incluyendo cargos adicionales y
formas de pago, los niveles de servicio a proveer, las obligaciones que el suscriptor
asume como usuario del servicio de certificacion, su domicilio en la Republica
Dominicana y los medios a los que el suscriptor puede acudir para solicitar
aclaraciones, dar cuenta del mal funcionamiento del sistema o presentar sus
reclamos;

c) Realizar la prestacion establecida segun los niveles definidos en el acuerdo de
servicios pactado con el suscriptor, relativo a los Servicios de Firma Electrénica;

d) Respetar el derecho de los suscriptores del servicio a no recibir publicidad de ningin
tipo por su intermedio, salvo consentimiento expreso de éste;

e) Cumplir las normas y recaudos establecidos para la proteccion de datos personales,
asi como las demas normas aprobadas por el INDOTEL;

f) Cumplir con los requerimientos realizados en virtud de sentencia con autoridad de la
cosa irrevocablemente juzgada o autorizacién de un juez para entregar los datos;

g) Mantener actualizados los registros de certificados emitidos, suspendidos,
revocados o reactivados;

h) Responder a los pedidos de informes por parte de los usuarios de certificados
respecto de la validez y alcance de un certificado digital emitido por él;

i) Proveer la informacién requerida por el INDOTEL;
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)] Permitir el ingreso de los auditores e inspectores designados por el INDOTEL y
facilitar toda la informacién necesaria para su labor.

CAPITULO VI

SOBRE LOS REPOSITORIOS
ARTICULO 35.- CONTENIDO DE LOS REPOSITORIOS
Los Prestadores de Servicios de Confianza, ya sean Entidades de Certificacion o
Prestadores de Servicios de Firma Electrénica deben publicar en repositorios propios y/o

en los designados por el INDOTEL la siguiente informacion:

a) Los certificados emitidos indicando el estatus de los mismos, de modo tal que sefiale,
al menos, lo siguiente:

1. Silos mismos se encuentran vigentes, revocados, suspendidos o reactivados;

2. Si son reconocidos en caso de que hayan sido emitidos por un Prestador de
Servicios de Confianza extranjero;

3. La Politica de Certificacion bajo la cual fue emitido;
4. Las fechas de emision y vencimiento; y,
5. Todas las menciones relevantes para la utilizacién de los mismos.

b) Las Practicas de Certificacion, de acuerdo a lo establecido en el articulo 9 numeral
6 del Reglamento de Aplicacién de la Ley Num. 126-02 de Comercio Electrénico,
conteniendo por lo menos la siguiente informacion:

1. Datos generales;

2. Politicas de Certificacion;

3. Plan de Cese de Actividades;
4. Plan de Contingencia;

5. Politica de Proteccion de Datos Personales; y

6. El reconocimiento de certificados extranjeros por parte del Prestador de
Servicios de Confianza en caso de que aplique.

ARTICULO 36.- DOCUMENTACION A PRESENTAR SOBRE LOS REPOSITORIOS

36.1 Con la solicitud de autorizacion, los Prestadores de Servicios de Confianza
interesados, deben presentar documentacién detallada que incluya:

a) De qué manera se publican la Practica de Entidad de Certificacion y la Practica
de Auditoria de Certificacion;
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b) De qué manera se publican los certificados emitidos;
c) De qué manera se publica la informacién sobre el estado de los certificados;

d) Identificacién de los repositorios de publicacion con una descripcion de la
tecnologia utilizada;

e) Cudles son los protocolos de comunicacion aceptados;

f) Cudles son los protocolos y/o parAmetros necesarios para la busqueda vy
recuperacion de contenidos;

g) Cuales son las caracteristicas de conexion;

h) Cuales son las condiciones de disponibilidad, accesibilidad, y cual es la
frecuencia de las publicaciones;

i) Qué medidas de seguridad se implementan para los objetos publicados.

36.2 Se debe incluir en la documentacién presentada, esquemas y diagramas de
funcionamiento.

ARTICULO 37.- REQUERIMIENTOS DE LOS REPOSITORIOS

A partir de la documentacion presentada por el Prestador de Servicios de Confianza, el
INDOTEL verificara que:

a) Se garantiza la existencia de un sitio publico, de acceso electrénico, con un servicio
de consulta remota y continua de informacién sobre un registro de certificados, en el
gue figuren todos los certificados emitidos;

b) Se indica en el registro de certificados, para cada certificado emitido, su cédigo de
identificacion Unico y su estado (vigente, revocado o suspendido);

c) Se garantiza el acceso al registro de certificados y a la lista de certificados revocados
a los titulares y a las partes interesadas, por medios electrénicos, con una tasa de
continuidad del servicio del 99.7% medida en términos anuales y del 99.5% mensual
durante los dias habiles entre las 8:00 y las 20:00 horas y del 99.2% para otros
horarios, sujeto a un razonable calendario de mantenimiento;

d) Se cuenta con un medio de acceso seguro para realizar la consulta en el repositorio;
e) Se cuenta con los procedimientos de autenticacion y autorizacion adecuados para el
acceso a la informacion restringida y para preservar la privacidad de la informacién

de los suscriptores;

f) Se utilizan los protocolos y formatos de archivos adecuados para permitir la
interoperabilidad de los distintos sistemas y participantes;

g) Se utilizan sistemas y productos confiables que garanticen la seguridad de la difusién
de informacién;

h)  Se cuenta con procedimientos para publicar en un repositorio la Practica de Entidad
de Certificacidon y la Practica de Auditoria de Certificacion;
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i) Se cuenta con los procedimientos de respaldo suficientes para evitar la pérdida de
cualquier informacién sensible; vy,

)] Se cuenta con los planes de contingencia adecuados para proveer la continuidad del
servicio.

ARTICULO 38.- REQUERIMIENTOS DE SEGURIDAD PARA LOS REPOSITORIOS
El Prestador de Servicios de Confianza debe suministrar informacion que pruebe que los
repositorios de certificados, listas de certificados revocados y demés documentos de

acceso publico cumplen los siguientes requerimientos:

a) Utilizan sistemas confiables para almacenar certificados de una forma verificable de
manera que:

1.  Solo personal o procesos autorizados puedan realizar modificaciones en sus
contenidos;

2. Pueda ser verificada la autenticidad de toda la informacion contenida en el
repositorio.

3. Los certificados deben estar disponibles 24 horas al dia, 7 dias a la semana.

b) En el caso de fallar el sistema de distribucion de certificados, el tiempo de caida del
servicio no deberd superar el establecido en las practicas de certificacion.

c) Los certificados deberan estar disponibles de manera publica e internacional. Los
medios por los cuales se hagan publicos los certificados deberan cumplir con el
requerimiento de interoperabilidad.

TITULO Il
FALTAS Y SANCIONES
CAPITULO |
SUJETOS RESPONSABLES

ARTICULO 39.- SUJETOS RESPONSABLES DE LAS FALTAS

Se reputaran responsables de cometer faltas administrativas susceptibles de sanciones

establecidas en la Ley Num. 126-02, su Reglamento de Aplicacion, la presente Norma y

las normas complementarias aprobadas por el INDOTEL:

a) Quienes realicen actividades en contra de lo dispuesto en la Ley NUum. 126-02 y
su Reglamento de Aplicacién y sus Normas Complementarias.

CAPITULO I
CLASIFICACION DE LAS FALTAS ADMINISTRATIVAS

ARTICULO 40.- CLASIFICACION DE LAS FALTAS ADMINISTRATIVAS
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Las faltas administrativas a las disposiciones de la Ley Num. 126-02, su Reglamento de
Aplicacién, la presente Norma y las normas complementarias aprobadas por el INDOTEL,
se clasifican en: muy graves, graves y leves.

ARTICULO 41.- FALTAS MUY GRAVES

Constituyen faltas muy graves:

a)

b)

c)
d)

e)

f)

9)

h)

La realizacion de practicas restrictivas a la competencia;

La negativa, obstruccion o resistencia a las inspecciones y auditorias que deba
realizar el INDOTEL o a la entrega de la informacion solicitada por el mismo;

Violacién de las normas relativas a la protecciéon de los datos de los suscriptores;

La divulgacién del contenido, existencia, publicacion o cualquier otro uso, sin
autorizacion, de toda clase de informacién obtenida en la prestacién del servicio;

La falta de pago de los derechos previstos en la Ley Num. 126-02, su Reglamento
de Aplicacion, la presente Norma y las Normas Complementarias aprobadas por el
INDOTEL, conforme a los plazos establecidos;

El incumplimiento de las condiciones esenciales establecidas en la autorizacion;

La comisién, en el transcurso de UN (1) afio, de DOS (2) o mas infracciones graves
sancionadas mediante resoluciones definitivas; vy,

Cualquier otra accidn de los sujetos regulados que, a juicio del INDOTEL, atente en
forma notoria y deliberada en contra de los principios de la Ley Num. 126-02, su
Reglamento de Aplicacién, la presente Norma y las Normas Complementarias
aprobadas por el INDOTEL.

ARTICULO 42.- FALTAS GRAVES

Constituyen faltas graves:

a)
b)

c)

d)

e)

La discriminacion arbitraria entre clientes o usuarios;
La no publicacion o exposicion al pablico de las tarifas vigentes en cada servicio;

La comision, en el plazo de UN (1) afio, de DOS o mas infracciones leves
sancionadas mediante resolucién definitiva;

El cobro a clientes o usuarios por servicios no prestados; vy,

Cualquier otra accion de los sujetos regulados que, a juicio del INDOTEL, atente en
forma notoria contra los principios de libertad de prestacion de servicios y de libre
competencia garantizados por la Ley Nium. 126-02, su Reglamento de Aplicacion, la
presente Norma o las normas complementarias aprobadas por el INDOTEL, y no
constituya infraccion muy grave.

ARTICULO 43.- FALTAS LEVES

Constituyen faltas leves:
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a) Lautilizacién o prestacion indebida de los servicios que no estén considerados como
falta muy grave o grave; y,

b)  Cualquier otra accién de los sujetos regulados que, a juicio del INDOTEL, atente
contra los principios de libertad de prestacion de servicios y de libre competencia
garantizados por la Ley Nam. 126-02, su Reglamento de Aplicacion, la presente
Norma y las Normas Complementarias aprobadas por el INDOTEL, y no constituya
infraccion grave o muy grave.

CAPITULO 1l

GRADUACION DE FALTAS DE LAS ENTIDADES DE CERTIFICACION

ARTICULO 44.- FALTAS LEVES DE LAS ENTIDADES DE CERTIFICACION

44.1 En adicién a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas leves de las Entidades de Certificacion:

44.1.1 Faltas Leves relacionadas con la publicacién de informacion:

a)

b)

c)

Incumplimiento de la obligacién de suministrar informacion a los
suscriptores de certificados relativos a los servicios que presta la
Entidad de Certificacion;

Remitir publicidad no solicitada a los suscriptores de certificados; y

Incumplimiento de la obligacién de responder a requerimientos de
informacion por parte de usuarios.

44.1.2 Faltas Leves relacionadas con las comunicaciones:

a)

b)

c)

d)

f)

9)
h)

Notificacién de cesacidn voluntaria de actividades fuera de término
(posterior a los 90 dias);

Incumplimiento de la obligacion de informar al INDOTEL los eventos
gue comprometan la prestacién del servicio;

Incumplimiento de la obligacion de informar al INDOTEL respecto de
los contratos de seguros;

Incumplimiento de la obligacion de informar al INDOTEL sobre las
modificaciones de las condiciones econ6micas, técnicas Yy
financieras;

Incumplimiento de la obligacién de notificar la suspension del
certificado;

Incumplimiento de la obligacion de comunicacién al suscriptor de la
suspension del certificado;

Incumplimiento del plazo para suministrar informacion al INDOTEL,;

Incumplimiento de la obligacion de comunicar los cambios de
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domicilio constituido.

44.1.3 Faltas Leves relacionadas con los procedimientos:

a)

b)

c)

d)

e)

Incumplimiento de la obligacién de verificar los antecedentes del
personal que califiquen su idoneidad profesional y confiabilidad;

Incumplimiento de la obligacibn de mantener actualizados los
registros de certificados;

Incluir datos inexactos en los informes de estado de operaciones con
caracter de declaracion jurada remitidos al INDOTEL;

Incumplimiento de la obligacién de no aplicar politicas discriminatorias
para el suministro de sus servicios;

Incumplimiento de la obligacién de cooperacién con el INDOTEL para
la deteccion de actividades fraudulentas.

44.1.4 Faltas Leves relacionadas con la prestacion del servicio:

a)

b)

c)
d)

Incumplimiento de la obligacion de garantizar el acceso publico al
registro de certificados;

Incumplimiento de las prestaciones acordadas con el suscriptor;
Deficiencias en el servicio de atencién al cliente;

Incumplimiento de la obligacion de sustituir el certificado en forma
gratuita en los casos definidos por las normas.

ARTICULO 45.- FALTAS GRAVES DE LAS ENTIDADES DE CERTIFICACION

45.1 En adicién a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas graves de las Entidades de Certificacion:

45.1.1 Faltas Graves relacionadas con la publicacién de informacion:

a)

b)

Incumplimiento de la obligacién de publicar y mantener actualizadas las
Politicas de Certificacion y los Manuales de Procedimiento;

Incumplimiento de la obligacion de informar al INDOTEL cualquier
cambio en sus Politicas de Certificacion y en los Manuales de
Procedimientos;

Incumplimiento de la obligacion de publicar los registros de certificados
en forma accesible al publico;

Incumplimiento de la obligaciéon de publicar sus certificados de clave
publica;

Incumplimiento de la obligacién de publicar en el registro de certificados
los certificados extranjeros reconocidos.
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45.1.2

45.1.3

Faltas Graves relacionadas con las comunicaciones:

a)

b)

d)

e)

f)

Incumplimiento de la obligacibn de notificar a los suscriptores la
cesacion voluntaria o no voluntaria de actividades;

Incumplimiento de la obligacion de notificar al INDOTEL la cesacion
voluntaria de actividades;

Incumplimiento de la obligacion de enviar al INDOTEL informes de
estado de operaciones con caracter de declaracion jurada;

Incumplimiento de la obligacion de suministrar al INDOTEL la
informacién requerida en el plazo fijado;

Incumplimiento de la obligacién de entregar datos dispuestos por orden
judicial,

Incumplimiento de la obligacion de comunicar al INDOTEL el
reconocimiento de certificados extranjeros.

Faltas Graves relacionadas con los procedimientos:

a)

b)

f)

9)

h)

)

K)

Transferencia no autorizada de certificados en caso de cesacion
voluntaria o no voluntaria;

Incumplimiento de la obligacion de revocar los certificados cuya
transferencia no haya sido autorizada por los suscriptores;

Incumplimiento de la obligacién de suspender la vigencia de los
certificados en los casos contemplados en la Ley y el Reglamento;

Incumplimiento de la obligaciébn de garantizar la integridad de la
informacion;

Incumplimiento de la obligacion de conservar la documentacién por 20
anos;

Incumplimiento de la obligacion de conservar los datos por 40 afios;

Incumplimiento de la obligacion de transferir los datos a ser
conservados en caso de cesacion de actividades;

Incumplimiento de la obligacién de solicitar autorizacion al INDOTEL
para delegar funciones en una Unidad de Registro;

Efectuar transferencias, cesiones, arrendamientos, otorgamientos del
derecho de uso, constitucion de gravamenes o transferencia de control
accionario sin autorizacion del INDOTEL;

Incumplimiento de la obligacion de cooperacion a solicitud del INDOTEL
en defensa de los intereses de los usuarios y suscriptores;

Incumplimiento de las normas y procedimientos aprobados por el
INDOTEL y delegados por las Entidades de Certificacion;
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45.1.4

45.1.5

[) Incumplimiento de la obligacibn de mantener las condiciones
econdmicas, técnicas y financieras bajo las cuales se obtuvo la
autorizacion;

m) Incumplimiento de la obligacion de pagar los costos y derechos;

n) Incumplimiento de la obligacién de emitir certificados de acuerdo con los
estandares aprobados por el INDOTEL;

0) Incorporacién de atributos adicionales en el certificado que dificultan su
interpretacion.

Faltas Graves relacionada con incumplimientos generales a la normativa:

a) Incumplimiento de las obligaciones definidas en las Politicas de
Certificacion;

b) Incumplimiento de las obligaciones emanadas de la autorizacion;

¢) Incumplimiento de las normas, procedimientos, politicas de certificacion
aprobadas por el INDOTEL;

d) Incumplimiento de las normas y procedimientos aprobadas por el
INDOTEL relativos a la proteccion de datos personales.

Faltas Graves relacionadas con la prestacién del servicio:

a) Incumplimiento de la obligacion de disponer de un servicio de atencion
al cliente;

b) Incumplimiento de la obligacion de garantizar el acceso publico eficiente
y gratuito al registro de certificados;

¢) Incumplimiento de la obligacion de prestar los servicios de acuerdo a
los términos de la autorizacion.

ARTICULO 46.- FALTAS MUY GRAVES DE LAS ENTIDADES DE CERTIFICACION

46.1 En adicion a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas muy graves de las Entidades de Certificacion:

46.1.1

46.1.2

Faltas Muy Graves relacionadas con las comunicaciones:

a) Incumplimiento de la obligacién de comunicar al INDOTEL cambios en
la conformacioén de la sociedad;

b) Incumplimiento de la obligacion de informar al INDOTEL cambios en la
informacion relevante.

Faltas Muy Graves relacionadas con los procedimientos:

a) Incumplimiento de los procedimientos aprobados por el INDOTEL y
contemplados en la Politica de Certificacion respecto a la
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administracion de las claves privadas en el caso que sean generadas
por la Entidad de Certificacion.

46.1.3 Faltas Muy Graves relacionadas con incumplimientos generales a la
normativa:

a) Incumplimiento de las disposiciones e incumplimiento de la adecuacion
de los servicios a las nuevas disposiciones emanadas del INDOTEL; y

b) El incumplimiento grave y reiterado por la Entidad de Certificacion de
las resoluciones dictadas por el INDOTEL para asegurar el respeto a la

Ley Nam. 126-02, su Reglamento de Aplicacion, la presente Norma y
las normas complementarias.

CAPITULO IV
GRADUACION DE FALTAS DE LAS UNIDADES DE REGISTRO
ARTICULO 47.- FALTAS LEVES DE LAS UNIDADES DE REGISTRO

47.1 En adicién a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas leves de las Unidades de Registro:

47.1.1 Faltas Leves relacionadas con la publicacién de informacion:
a) Incumplimiento del plazo para suministrar informacion al INDOTEL;

b) Incumplimiento de la obligacién de comunicar los cambios de domicilio
constituido.

ARTICULO 48.- FALTAS GRAVES DE LAS UNIDADES DE REGISTRO

48.1 En adicion a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas graves de las Unidades de Registro:

48.1.1 Faltas Graves relacionadas con las notificaciones:

a) Incumplimiento de la obligacion de suministrar informacion a
requerimiento el INDOTEL.

48.1.2 Faltas Graves relacionadas con los procedimientos:

a) Incumplimiento de la obligacién de solicitar autorizacion al INDOTEL
para delegar funciones en una Unidad de Registro;

b) Incumplimiento de la obligacién de conservar la documentacion por 20
anos;

c) Incumplimiento de la obligacion de conservar los datos por 40 afos;

d) Incumplimiento de la obligacién de transferir los datos a ser conservados



Resolucion niim. 071-19 del Consejo Directivo
11 de septiembre 2019
Pagina 25 de 29

en caso de cesacion de actividades.
48.1.3 Faltas Graves relacionadas con incumplimientos generales a la normativa:

a) Incumplimiento de las normas y procedimientos aprobados por el
INDOTEL y delegados por la Entidad de Certificacion;

b) Incumplimiento de las normas y procedimientos aprobadas por el
INDOTEL relativos a la proteccion de datos personales.

ARTICULO 49.- FALTAS MUY GRAVES DE LAS UNIDADES DE REGISTRO

49.1 En adicién a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas muy graves de las Unidades de Registro:

49.1.1 Faltas Muy Graves relacionadas con las notificaciones:

a) Incumplimiento de la obligacién de comunicar al INDOTEL cambios en
la conformacion de la persona juridica;

b) Incumplimiento de la obligacion de informar al INDOTEL cambios en la
informacion relevante.

49.1.2 Faltas Muy Graves relacionadas con los procedimientos:

a) Incumplimiento de los procedimientos aprobados por el INDOTEL y
contemplados en la Politica de Certificacion respecto a la
administracion de las claves privadas en el caso que sean generadas
por la Entidad de Certificacion;

b) Mantener copia de las claves privadas de los suscriptores generadas.

49.1.3 Faltas Muy Graves relacionadas con incumplimientos generales a la
normativa:

a) Incumplimiento de las disposiciones e incumplimiento de la adecuacion
de los servicios a las nuevas disposiciones emanadas del INDOTEL;

b) El incumplimiento grave y reiterado por la Unidad de Registro de las
resoluciones dictadas por el INDOTEL para asegurar el respeto a la Ley
Num. 126-02, su Reglamento de Aplicacién, la presente Norma y las
Normas Complementarias.

CAPITULO V

GRADUACION DE FALTAS DE LOS PROVEEDORES DE SERVICIOS DE FIRMA
ELECTRONICA

ARTICULO 50.- FALTAS LEVES DE LOS PROVEEDORES DE SERVICIOS DE FIRMA
ELECTRONICA

50.1 En adicion las faltas sefialadas en los capitulos anteriores, se consideran Faltas Leves
de los Proveedores de Servicios de Firma Electronica:
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50.1.1

50.1.2

Faltas Leves relacionadas con la publicacion de informacion:

a) Falta de informacion respecto del valor juridico de los servicios que
presta, o afirmar que son equivalentes a una firma digital o firma digital
segura.

Faltas Leves relacionadas con las Notificaciones:

a) Incumplimiento de la obligacion de notificar o notificacién fuera de
término al INDOTEL de la cesacion voluntaria de actividades;

b) Incumplimiento del plazo para suministrar informacion al INDOTEL;

¢) Incumplimiento de la obligacién de comunicar los cambios de domicilio
constituido.

ARTiCULQ 51.- FALTAS GRAVES DE LOS PROVEEDORES DE SERVICIOS DE FIRMA
ELECTRONICA

51.1 En adicion a las faltas sefialadas en el Capitulo VI de la presente Norma, se
consideran Faltas Graves de los Proveedores de Servicios de Firma Electrénica:

51.11

51.1.2

Faltas Graves relacionadas con la Publicacién de informacion:

a) Informacion maliciosa que genere confusion respecto de si se trata de
una firma electrénica o una firma digital o digital segura.

Faltas Graves relacionadas con las Notificaciones:

a) Incumplimiento de la obligacion de suministrar informacion a
requerimiento del INDOTEL.

ARTICULO 52.- FALTAS MUY GRAVES DE LOS PROVEEDORES DE SERVICIOS DE
FIRMA ELECTRONICA

52.1 En adicion a las faltas sefialadas en el Capitulo VI de la presente Norma, se
consideran faltas muy graves de los Proveedores de Servicios de Firma Electrénica:

52.1.1

52.1.2

Faltas Muy Graves relacionadas con las notificaciones:

a) Incumplimiento de la obligacion de comunicar al INDOTEL cambios en la
conformacion de la persona juridica.

Faltas Muy Graves relacionadas con incumplimientos generales a la
normativa:

a) Uso no autorizado de la expresion “Entidad de Certificacion” y/o frases
similares concedidas a personas fisicas y privadas autorizadas por el
INDOTEL para la prestacion de los servicios descritos en la Ley Nam.
126-02, la presente Norma y disposiciones afines.

b) Incumplimiento de la obligacion de informar al INDOTEL cambios en la
informacion relevante.
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¢) Incumplimiento de las disposiciones e incumplimiento de la adecuacion
de los servicios a las nuevas disposiciones emanadas del INDOTEL.

d) Elincumplimiento grave y reiterado de los Proveedores de Servicios de
Firma Electronica de las resoluciones dictadas por el INDOTEL para
asegurar el respeto a la Ley Num. 126-02, su Reglamento de
Aplicacion, la presente Norma y las Normas Complementarias.

TITULO IV

SANCIONES

ARTICULO 53.- SANCIONES

El INDOTEL podré imponer las siguientes sanciones especificadas en la Ley Num. 126-
02, a los Prestadores de Servicios de Confianza que no observen los requisitos
establecidos en la citada Ley Num. 126-02, su Reglamento de Aplicacién, la presente
Norma y las Normas Complementarias aprobadas por el INDOTEL.

a)

b)

f)

Amonestacion;

Multas hasta por el equivalente a dos mil (2,000) salarios minimos mensuales. El
monto de la multa se graduara atendiendo al impacto de la infraccion sobre la calidad
del servicio ofrecido y al factor de reincidencia. Los prestadores de servicios de
confianza multados podran repetir contra quienes hubieran realizado los actos u
omisiones que dieron lugar a la sancion;

Suspender de inmediato todas o algunas de las actividades del prestador de
servicios de confianza infractor;

Separar de los cargos que ocupan en el prestador de servicios de confianza
sancionando a los administradores o empleados responsables. También se les
prohibira a los infractores trabajar en empresas similares por el término de DIEZ (10)
afos;

Prohibir al prestador de servicios de confianza infractor prestar directa o
indirectamente los servicios de confianza por el término de DIEZ (10) afios, segun la
gravedad de las faltas; vy,

Revocacion definitiva de la autorizacién para operar como prestador de servicios de
confianza, cuando la aplicacién de las sanciones anteriormente enumeradas no haya
sido efectiva y se pretenda evitar perjuicios reales o potenciales a terceros.

ARTICULO 54.- GRADUACION DE SANCIONES

El INDOTEL impondra las sanciones considerando:

a)

b)

c)

Los dafios o perjuicios que se hubieran producido o puedan producirse a los
suscriptores y usuarios de certificados;

El caracter intencional o no de la accién u omision constitutiva de la falta;

La gravedad de la falta; y,
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d) Lareincidencia del infractor.
ARTICULO 55.- PROCEDIMIENTO PARA IMPONER SANCIONES

Una vez tomado conocimiento el INDOTEL de los hechos u omisiones presuntamente
transgresores de la Ley Num. 126-02, de su Reglamento de Aplicacion, en la presente
Norma, de las normas complementarias o de la autorizacién por parte de los sujetos
regulados, procederd de acuerdo a lo dispuesto por el Reglamento de Procedimiento
Sancionador Administrativo del Instituto Dominicano de las Telecomunicaciones
(INDOTEL).

ARTICULO 56.- GRADUACION DE MULTAS

El valor de las multas dependera:

a) De la gravedad de la falta;

b)  Del nimero de infracciones cometidas;

c) De lareincidencia;y,

d) De larepercusion social de las mismas.

ARTICULO 57.- INDEPENDENCIA DE LAS ACCIONES CIVILES O PENALES

Las sanciones administrativas a las que se refiere el presente capitulo se aplicaran previa
e independientemente de la responsabilidad penal o civil en que pudieran incurrir los
infractores.

TITULO VI
MEDIDAS CAUTELARES
ARTICULO 58.- CLAUSURA, SUSPENSION O INCAUTACION

58.1 Para los casos que se presuma que la infraccidn puede ser calificada como muy
grave, el INDOTEL podra disponer la adopcion de medidas cautelares tales como,
la clausura provisional de las instalaciones o la suspension provisional de la
autorizacion e inscripcién en la Lista de Servicios de Confianza; y podra, en su caso,
solicitar judicialmente la incautacién provisional de los equipos o aparatos.

58.2 Para los efectos de la clausura provisional y decomiso, el INDOTEL hara el
requerimiento pertinente al juez que corresponda, transcribiéndose la resolucion que
autoriza tal medida, para que disponga el diligenciamiento correspondiente,
autorizando la rotura de puertas y apoyo de la fuerza publica, en caso de ser
necesario.

58.3 En los casos de infracciones relacionadas con la indebida utilizacion de los datos de
creacion de firma digital o claves privadas de los suscriptores de certificados
digitales, el personal autorizado por el INDOTEL que lo detecte podra disponer la
clausura provisional y sugerir al INDOTEL la solicitud judicial de incautacién de los
equipos.

58.4 Tratdndose de delitos flagrantes, conforme al Cdédigo Penal, el INDOTEL podra
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solicitar el apoyo de la fuerza publica y la intervencion del Ministerio Pablico para la
realizacion de su cometido.

ARTICULO 59.- DESTINO DE LOS BIENES INCAUTADOS

Los bienes y equipos que hayan sido incautados como producto de incautaciones y
clausuras definitivas pasaran al patrimonio del INDOTEL.

TITULO VIII
DISPOSICIONES FINALES Y DEROGATORIAS
ARTICULO 60.- ENTRADA EN VIGENCIA

Las disposiciones contenidas en esta Norma, entraran en vigencia desde la fecha de su
publicacion.

ARTICULO 61.- DISPOSICION DEROGATORIA
La presente Norma deroga la Norma sobre procedimientos de autorizacion y acreditacion

dictada mediante resolucién Nim. 010-04 del Consejo Directivo, y todas las disposiciones
de igual o inferior rango que se le sean contrarias.



